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요 약

최근 데이터 센터 클라우드 네트워크 그리고 광역 네트워크 의 사용이 증가함에 따라 비약적으로 증가하는            , (Wide Area Network, WAN)
트래픽에 대한 유연한 관리를 위해 소프트웨어 정의 네트워킹 이 제시되었다 하지만 계속해서 소프(Software Defined Networking, SDN) . 
트웨어 정의 네트워킹의 보안에 대한 취약점이 발견되었고 기존의 보안 요소 기밀성 무결성 가용성 , 3 (Confidentiality), (Integrity), 

으로는 최근의 보안 이슈들을 전부 포함할 수 없었다 따라서 소프트웨어 정의 네트워킹의 보안에 대한 새로운 분류 방법이 (Availability) . 
야기되었다 본 논문에서는 기존의 보안 요소뿐만 아니라 새로운 가지 요소인 인증 과 부인방지 를 . , 3 2 (Authentication) (Non-repudiation)
집합하여 새로운 보안 분류 방법을 제시한다 따라서 우리는 새로운 보안 분류 방법으로 최근 떠오르는 소프트웨어 정의 네트워킹 취약점. 
들을 포함할 수 있는 방법론을 제시하도록 한다.

          

서 론. Ⅰ

최근 급부상하는 서비스들에 대한 유동적인 트래픽의 증가 문제와 네  
트워크 장비 관리의 유연함을 위한 해결 방법 중 하나로 소프트웨어 정의 
네트워킹 이 제시되었다 은 (Software Defined Networking, SDN) . SDN
기존의 네트워크 장비에서 라우팅 을 담당하던 제어 평면 (Routing)

과 포워딩 을 담당하던 데이터 평면 (Control Plane) (Forwarding) (Data 
을 분리한 컨트롤러 중앙 집권형 구조로써 사용자에게 여러 가지 Plane) , 

프로그래머블 한 환경을 제공한다 따라서 오늘날 데이(Programmable) . 
터 센터 클라우드 네트워크 그리고 광역 네트워크에 적극적으로 활용되, 
고 있다 논리적 중앙 집권형 구조인 컨트롤러는 스위치들과 . SDN SDN 
통신을 하기 위해 라우팅 경로와 같은 메시지들을 사우스바운드 프로토
콜 인 오픈플로우 프로토콜 (South Bound Protocol) (Openflow Protocol)
을 이용하여 컨트롤 채널을 통해 스위치에 전달한다 의 많은 , SDN . SDN
구송 요소들 중 은 의 두뇌 역할로써 의 환경과 Control Plane SDN SDN
구성 요소들을 제어 및 관리하고 사용자들에게 보다 편리한 서비스들을 , 
유연하게 효과적으로 제공한다 [1]. 하지만 제어 평면은 아직까지 보안
에 취약하고 의 핵심 부분이기 때문에 많은 연구자들이 제어 , SDN SDN 
평면의 보안과 취약점에 초점을 두고 연구를 진행하고 있다. 

그림 제어 평면과 데이터 평면 구조< 1> SDN 

이러한 연구가 진행될수록 의 많은 취약점들이 밝혀졌고 최근에  , SDN
는 많은 연구자들이 공통 취약성 및 노출 (Common Vulnerabilities and 

시스템에 취약점들을 등록하고 있다 는 공개적으Exposures, CVE) . CVE
로 알려진 컴퓨터 보안 결함 목록이다 는 전문가들이 이러한 취. CVE IT 
약점에 우선 순위를 지정하고 해결하기 위해 협력하여 컴퓨터 시스템을 
보다 안전하게 관리하도록 지원한다. 
최근까지도 많은 의 취약점들이 시스템 등록과 함께 밝혀지  SDN CVE 

면서 기존의 보안 요소로는 이러한 취약점들을 구성할 수 없게 되었고 3
새로운 보안 분류 방법이 강구되었다 따라서 기존보다 더 포괄적인 분류. 
를 위해 새로운 가지 요소인 인증 과 부인방지 2 (Authentication)

를 포함하여 기존보다 포괄적인 보안 분류 방법을 제(Non-repudiation)
시한다.

본론. Ⅱ

  본론에서는 최근 시스템에 등록된 여러 컨퍼런스 논문들을 바탕CVE 
으로 현재 보안의 취약성을 분석하고 앞서 말한 보안 가지 요소를 SDN 5
바탕으로 새로운 보안 분류 방법을 제시한다.

그림 컨트롤러 의 증가 추세< 2> SDN (ONOS, ODL, Floodlight) CVE 
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새로운 보안 분류 방법2.1 SDN 
그림 와 같이 과 같은 컨트롤러 내에  < 2> ONOS, ODL, Floodlight SDN 

서 다양한 취약점과 더불어 등록이 완료되었고 기존의 보안 CVE , CIA 
요소는 충분하게 새로운 취약점들을 포함시킬 수 없었다 따라서 위의 3 . 
표 과 같이 보안 요소에서 인증 과 부인방지 1 CIA 3 (Authentication)

이 추가되었다(Non-repudiation) . AIM_SDN (CCS ‘18) 에서는 여러 [2]
가지 공격 시나리오 중 방화벽 접근제어목록 (firewall), (Access 

일 때 요소에 포함되었고Control List, ACL) Confidentiality , 
그리고 상황일 때 general impact, controller core firewall 

요소에 포함되었다 마지막으로 Integrity . general impact, 
상황일 때 요소에 포함되었다controller core Availability .

또한 에서는   SVHunter (S&P ’20) [3] Data dependency 
공격 번과 번이 에 포함되었고 공격 Creation 7 8 Confidentiality , 1

번과 번 그리고 번이 에 포함되었다 마지막으로 공격 번2 10 Integrity . 9
이 요소에 포함되었다Authentication . 
마지막으로   EventScope (NDSS ‘20) 에서는 여러 가지 공격 시나[4]

리오 중 데이터 평면 우회 기법이 요소에 포함되었고Authentication , 
마지막으로 를 이용한 공격 기법이 요virtualbng Non-repudiaton 
소에 포함되었다.

결론III. 

최근 계속해서 여러 보안 문제들이 발견되었고 연구자들은 발견  SDN , 
한 문제들을 바탕으로 시스템에 그 취약점들을 등록하였다 하지만 CVE . 
기존의 보안 요소만을 이용하여 최근 발견된 의 취약점을 분류하는3 SDN
데는 큰 한계가 있었고 새로운 방법의 보안 분류 방법을 제시하였SDN 
다. 이러한 방법으로 여러 보안 문제들을 효율적으로 분류할 수 있 SDN 
었고 현재 발견되고 있는 보안 문제들을 한눈에 볼 수 있었다 악의, SDN . 
가 있는 송신자가 인증된 사용자로 가장하여 데이터 전송을 하는 위험이 
있는 요소를 추가하였고 송신자가 정보를 보낸 후 보낸 Authentication , , 
사실을 부인하지 못하게 하는 장치의 역할을 하는 요소Non-repudiation 
를 추가하여 최근 지속적으로 발견되어지는 보안 취약성의 트렌드, SDN 
를 한눈에 볼 수 있었다는 점은 이번 논문의 큰 강점이라고 생각한다 그. 
러나 아직까지 계속해서 새로운 취약점들이 발견되고 있기 때문에 향후 

더욱 넓은 범위의 취약점들을 포괄 할 수 있는 보안 분류 방법을 SDN 
연구 할 것이다.
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Security Category Attack CVE ID Reference

Confidentiality

AT-4-firewall CVE-2017-1000406 AIM-SDN (CCS ‘18)[2]
AT-6 CVE-2018-1078 AIM-SDN (CCS ‘18)[2]
DC-7 CVE-2018-1000614 SVHunter (S&P ‘20)[3]
DC-8 CVE-2018-1000616 SVHunter (S&P ‘20)[3]

Integrity

AT-2-general impact CVE-2017-1000411 AIM-SDN (CCS ‘18)[2]
AT 2-controller core— CVE-2017-1000406 AIM-SDN (CCS ‘18)[2]

AT-4-firewall CVE-2017-1000406 AIM-SDN (CCS ‘18)[2]
DC-10 CVE-2018-1999020 SVHunter (S&P ‘20)[3]

DC-1, 2 CVE-2017-1000078 SVHunter (S&P ‘20)[3]

Availability
AT-2-general impact CVE-2017-1000411 AIM-SDN (CCS ‘18)[2]
AT-2-controller core CVE-2017-1000406 AIM-SDN (CCS ‘18)[2]

Authentication
DC-9 CVE-2018-1000615 SVHunter (S&P ‘20)[3]

Data Plane Access 
Control Bypass

CVE-2019-11189 EventScope (NDSS ‘20)[4]

Non-repudiation virtualbng CVE-2019-16298 EventScope (NDSS ‘20)[4]

표 1 보안 요소와 새로운 보안 분류 방법. 5 SDN 
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